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ADMINISTRATION, GESTION ET SECURISATION DES RESEAUX

ENSEIGNEMENT SUPERIEUR DE TYPE COURT

1.FINALITES DE L'UNITE D’ENSEIGNEMENT
1.1. Finalités générales

Dans le respect de l'article 7 du décret du 16 4@91 organisant 'enseignement de
promotion sociale de la Communauté francaise, ceité de formation doit :

* concourir a I'épanouissement individuel en promaiivme meilleure insertion
professionnelle, sociale, culturelle et scolaire ;
* répondre aux besoins et demandes en formation éindes entreprises, des

administrations, de I'enseignement et d’'une margéreerale des milieux
socio-eéconomiques et culturels.

1.2. Finalités particulieres

L’unité d’enseignement vise a permettre a I'étutdian

. de mettre en ceuvre, d'une maniére appropriée, sendrle de compétences, de
techniques, de procédures et de méthodes spésifigoar administrer, gérer et
sécuriser un réseau local, cablé ou sans fil, pour

0 administrer le serveur ;

o administrer les périphériques des réseaux telsanteurs, switches, etc. ;
o0 administrer un poste de travail ;

. d’autoriser, de gérer et de sécuriser les accemaugsaux différents périphériques des
réseaux tels que routeurs, serveurs, postes galrete. ;

de développer des compétences de travail en égaipedes applications plus larges ;

d’acquérir des compétences pour répondre d’unearamippropriée a I'évolution des
techniques et des besoins de la clientéle.

2.CAPACITES PREALABLES REQUISES
2.1. Capacités

en disposant du matériel informatique nécessaiomitéurs, switches, cables informatiques,
etc.), de la documentation requise et d’'une statidarmatique opérationnelle connectée a

Internet,
. décrire les principales notions telles que le ghldadressage IP, les modéle OSI et
TCPIIP, etc. ;

¢ monter des cables avec connecteurs ;

* remédier a un dysfonctionnement simple (par exeuverd’adressage, cable débranché,
etc.).
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2.2. Titre pouvant en tenir lieu

Attestation de réussite de I'unité d’enseignemeBases des réseaux », n° de c2aks
10U31 D1

3. ACQUIS D'APPRENTISSAGE
Pour atteindre le seuil de réussitel'étudiant sera capable,

en disposant du matériel informatique nécessaimtéur, switches, cables informatiques,
ordinateur serveur et ordinateurs clients évenermknt virtualisés, ...), de la documentation
requise et d'un réseau,

face a un systéme informatique installé ou a ifestatles consignes précises lui étant
communiquées,

¢ de mettre en ceuvre les procédures appropriéetatiation et de configuration d'un
service déterminé ;

¢ de configurer le service sur le plan des fonctititéset de la sécurité, afin de respecter
les objectifs & atteindre ;

¢ d'identifier l'origine d'un probléme rapporté par wtilisateur du systéeme et de lui
apporter une solution ;

¢ d'identifier les différentes failles de sécurité&pentes dans I'environnement réseau et
d’y apporter une solution ;

¢ de mettre en place une stratégie cohérente deitgéizunt au niveau acces, serveur,
poste de travalil ;

¢ de justifier les choix réalisés.
Pour la détermination du degré de maitriseil sera tenu compte :

le degré de pertinence des solutions retenues,
du respect du temps alloué,
du degré de cohérence de sa justification,

* & & o

du degré de clarté et de précision du vocabulaglertique.

4.PROGRAMME

L'étudiant sera capable :

en disposant du matériel informatique nécessaimutéur, switches, cables informatiques,
ordinateur serveur et ordinateurs clients évenerknt virtualisés, ...), de la documentation

requise et d'un réseau,

Laboratoire : Administration et gestion des réseaux
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¢ de décrire le fonctionnement des réseaux sand/ilti(et mobile a large bande) ;

¢ de situer et d'expliciter les roles des différeatsnposants d'une solution multi-tiers
(r6le du navigateur, serveur web, moteur d'appticabase de données) ;

¢ de décrire les différentes étapes du traitement fessage envoyé dans une logique de
« store and forward » (p.e. courrier électroniqai®si que les composants matériels,
logiciels et protocoles mobilisés a chaque étape ;

¢ de configurer les piles de protocoles nécessaitesrise en réseau d'un serveur et d'un
poste de travail ;

¢ d'installer et de configurer les applications dstgm technique du réseau (p.e. DHCP,
DNS ...));

¢ de gérer des applications de maniere centralidés gue Antivirus, applicatifs divers

¢ de gérer des serveurs et des postes de travaiélgrtels que Citrix, VMWare, HyperV

¢ de décrire et de mettre en ceuvre une politiquedeegarde et de restauration ;

¢ de décrire et de mettre en ceuvre une interconnedmrsites distants tels que
succursales, filiales a I'étranger, etc. ;

¢ d'installer et de configurer un service standardygpe Internet :
o courrier électronique (y compris la configuratidardclient de référence),
o serveur web (y compris la mise en place des coaunexctvers les moteurs
applicatifs et les systemes de gestion de basemizeds),
o serveur d'application basé sur un environnemendatd (Java ..) ;

]

¢ d'installer et de connecter des nceuds ;
¢ de configurer des réseaux virtuels et d’utilises getocoles tels que « 802.3q » ;
¢ de mesurer les performances du réseau ;

Laboratoire : Sécurisation des réseaux :

» de comprendre les risques, les menaces et lesidonetents des protocoles de
communication des différentes couches du modéle: OSI

o de décrire le fonctionnement des protocoles dersation tels que SSL,
TLS (algorithmes de cryptage et d’authentificatjcety.,

o des protocoles utilisateurs tels que SSH, SFTP,RE T
o de chacune des couches basses (1, 2, 3,4) ;

» de citer les notions, technologies et outils liés sécurité de l'information ainsi que
les conséquences de leurs usages (prérequis, co@ésisation) : Firewall, IDS,
NAC, Proxy, HUB, SWITCH, Routeur, VLAN, 802.1x (Ho& network based),
DMZ, UTM, OSI, Honeypots, Captive Portals, IPSec,PN/ risques
d'impersonnalisation (spoofing), renforcement (Hesaing") ;

» de caractériser le role d'uiquipement (basé sur I'néte et le réseau) de détra
(pare-feu,IDS, IPS, proxy, ...), authentification, autorisatidlacces (acces réseau
authentifié (physique et logique), sanity check,, d:accountinget d’en formuler
les regles de fonctionnement ;
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» de configurer pare-feu afin de permettre I'établissnt des connexions nécessaires
pour un service standaed sécurisé

o dargumenter lintérét de lintégration d'un poste travail dans un systéeme
d'authentification centralisé (ACL, problémes deaeking ») ;

» dinstaller et de configurer un systeme d'authaaifon distribuée entre autres :
o Active Directory,
o LDAP et/ou Kerberos,
o efc. ;

e de mettre en ceuvre un serveur de partage de fchderl'intégrer a un systeme
d'authentification distribué, d’en configurer lesrfages et d’en régler la sécurité ;

» de décrire et de mettre en ceuvre un contrdle dsguaeVLAN ;

» de décrire, de mettre en ceuvre une politique d/amns et d’antispam au niveau des
postes clients, serveurs et messagerie, etc. ;

» de décrire et de mettre en ceuvre des regles dégeae groupe (GPO) ;

» de décrire et de mettre en ceuvre une politiquecdssécurisé a distance tels que
VPN, Citrix, etc.

5.CHARGE(S) DE COURS
Un enseignant ou un expert.
L'expert devra justifier de compétences issuesalexperience professionnelle actualisée dans
le domaine en relation avec le programme du prékessier pédagogique.

6.CONSTITUTION DES GROUPES OU REGROUPEMENT

Il est recommandé de ne pas dépasser un étudigmbgia de travail.

7.HORAIRE MINIMUM DE L'UNITE D’ENSEIGNEMENT

7.1. Dénomination du cours Classement|  Code U %rdee(ie
Laboratoire : Administration et gestion des CT S 48
réseaux
Laboratoire : Sécurisation des réseaux CT S 32

7.2. Part d'autonomie P 20
Total des périodes 100
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